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01. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 
МОДУЛЯ ПМ.01 Эксплуатация автоматизированных (информационных) 
систем в защищенном исполнении  

 
1.1. Область применения программы  

Рабочая программа профессионального модуля является частью основной 
образовательной программы в соответствии с ФГОС СПО 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем, входящей в состав 
укрупнённой группы 10.00.00 Информационная безопасность в части освоения 
основного вида профессиональной деятельности (ВПД): Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении.  
1.2. Место дисциплины в структуре образовательной программы  

Рабочая программа профессионального модуля ПМ.01 Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении, 
входит в профессиональный учебный цикл.  

Особое значение профессиональный модуль имеет при формировании и 
развитии общих компетенций (ОК 01-10), профессиональных компетенций (ПК 
1.1-1.4) 

1.3. Планируемые результаты освоения профессионального модуля   

В результате изучения профессионального модуля обучающихся должен 
освоить основной вид деятельности Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении и соответствующие ему 
общие компетенции, и профессиональные компетенции:  

1.3.1. Перечень общих компетенций  

Код  Наименование общих компетенций  
ОК 01.  Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам  
ОК 02.  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности.  
ОК 03.  Планировать и реализовывать собственное профессиональное и личностное 

развитие.  
ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами.  
ОК 05.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста.  
ОК 06.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей.  
ОК 07.  Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях.  



 

ОК 08.  Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержания необходимого уровня 
физической подготовленности.  

ОК 09.  Использовать информационные технологии в профессиональной деятельности.  
ОК 10.  Пользоваться профессиональной документацией на государственном и иностранном 

языке.  
1.3.2. Перечень профессиональных компетенций   

Код  Наименование видов деятельности и профессиональных компетенций  
ВД 1  Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении  
ПК 1.1.  Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации  

ПК 1.2.  Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении  

ПК 1.3.  Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации  

ПК 1.4.  Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении  

 
1.3.4. В результате освоения профессионального модуля обучающийся должен:  

Иметь практический 

опыт  
- установки и настройки компонентов систем защиты 
информации автоматизированных (информационных) систем  
- администрирования автоматизированных систем в 
защищенном исполнении  
- эксплуатации компонентов систем защиты информации 
автоматизированных систем  
- диагностики компонентов систем защиты информации 
автоматизированных систем, устранения отказов и восстановления 
работоспособности автоматизированных (информационных) систем 
в защищенном исполнении   

Уметь  - осуществлять комплектование, конфигурирование, настройку 
автоматизированных систем в защищенном исполнении, компонент 
систем защиты информации автоматизированных систем - 
организовывать, конфигурировать, производить монтаж, 
осуществлять диагностику и устранять неисправности 
компьютерных сетей, работать с сетевыми протоколами разных 
уровней  
- осуществлять конфигурирование, настройку компонент 
систем защиты информации автоматизированных систем  



 

- производить установку, адаптацию и сопровождение типового 
программного обеспечения, входящего в состав систем защиты 
информации автоматизированной системы  
- настраивать и устранять неисправности программно-
аппаратных средств защиты информации в компьютерных сетях по 
заданным правилам  
- обеспечивать работоспособность, обнаруживать и устранять 
неисправности   

Знать  - состав и принципы работы автоматизированных систем, 
операционных систем и сред  
- принципы разработки алгоритмов программ, основных 
приемов программирования - модели баз данных  
- принципы построения, физические основы работы 
периферийных устройств  
- теоретические основы компьютерных сетей и их аппаратных 
компонент, сетевых моделей, протоколов и принципов адресации - 
порядок установки и ввода в эксплуатацию средств защиты 
информации в компьютерных сетях  
- принципы основных методов организации и проведения 
технического обслуживания вычислительной техники и других 
технических средств информатизации   

  
1.2. Количество часов, отводимое на освоение профессионального 

модуля  

  
Объем часов: 1072 ч., в том числе в форме 
практической подготовки 818ч. из них на освоение: 
- МДК 586 ч.;  
практики:  
- учебная практика 108ч.;   
- производственная практика 360 ч.; 
-  промежуточная аттестация, в форме экзамена по модулю – 18 ч.  
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ем

. 
С

ов
ре

м
ен

ны
е 

оп
ер

ац
ио

нн
ы

е 
си

ст
ем

ы
. 

К
ла

сс
иф

ик
ац

ия
 о

пе
ра

ци
он

ны
х 

си
ст

ем
 п

о 
ра

зн
ы

м
 п

ри
зн

ак
ам

.  

2 
 

Т
ем

а 
1.

2.
  

П
ро

ек
ти

ро
ва

ни
е 

оп
ер

ац
ио

нн
ы

х 
си

ст
ем

   

С
о
д

ер
ж

а
н

и
е 

у
ч

еб
н

о
г
о
 м

а
т
ер

и
а
л

а
  

4
  

Т
р

еб
о
в

а
н

и
я

 
к

 
о
п

ер
а
ц

и
о
н

н
ы

м
 

си
ст

ем
а
м

 
и

 
о
б
зо

р
 

п
о
д

х
о
д

о
в

 
и

х
 

р
еа

л
и

за
ц

и
и

: 
ра

сш
ир

яе
м

ос
ть

, 
пе

ре
но

си
м

ос
ть

, 
на

де
ж

но
ст

ь 
и 

от
ка

зо
ус

то
йч

ив
ос

ть
, 

со
вм

ес
ти

м
ос

ть
, 

бе
зо

па
сн

ос
ть

, 
пр

ои
зв

од
ит

ел
ьн

ос
ть

 
оп

ер
ац

ио
нн

ы
х 

си
ст

ем
  

2 
 

А
р

х
и

т
ек

т
у
р

ы
 о

п
ер

а
ц

и
о
н

н
ы

х
 с

и
ст

ем
. М

он
ол

ит
ны

е 
си

ст
ем

ы
: м

од
ул

ьн
ы

е 
и 

м
но

го
ур

ов
не

вы
е.

 
К

ли
ен

тс
ер

ве
рн

ы
е 

ар
хи

те
кт

ур
ы

: м
ик

ро
яд

ер
ны

е 
и 

ги
бр

ид
ны

е.
 О

бъ
ек

тн
о-

ор
ие

нт
ир

ов
ан

ны
е 

ар
хи

те
кт

ур
ы

.  
В

ир
ту

ал
ьн

ы
е 

м
аш

ин
ы

: г
ип

ер
ви

зо
ры

, э
кз

оя
др

а,
 н

ан
оя

др
а.

  

2 
 

Т
ем

а 
1.

3.
 У

пр
ав

ле
ни

е 
пр

оц
ес

са
м

и 
 

С
о
д

ер
ж

а
н

и
е 

у
ч

еб
н

о
г
о
 м

а
т
ер

и
а
л

а
  

6
  

П
о
н

я
т
и

е 
п

р
о
ц

ес
са

, м
ет

о
д

ы
 п

л
а
н

и
р

о
в

а
н

и
я

. Д
иа

гр
ам

м
а 

со
ст

оя
ни

й 
пр

оц
ес

са
. И

нф
ор

м
ац

ио
нн

ы
е 

ст
ру

кт
ур

ы
 

пр
оц

ес
са

: 
ко

нт
ек

ст
 

и 
де

ск
ри

пт
ор

. 
В

ид
ы

 
ал

го
ри

тм
ов

 
пл

ан
ир

ов
ан

ия
. 

В
ид

ы
 

м
но

го
за

да
чн

ос
ти

. 
П

от
ок

и 
ис

по
лн

ен
ия

.  

2 
 



  

С
и

н
х
р

о
н

и
за

ц
и

я
 с

 и
сп

о
л

ь
зо

в
а
н

и
ем

 р
а
зд

ел
я

ем
ы

х
 п

ер
ем

ен
н

ы
х
. А

пп
ар

ат
на

я 
ре

ал
из

ац
ия

 с
ин

хр
он

из
ац

ии
. 

П
ро

бл
ем

ы
 и

сп
ол

ьз
ов

ан
ия

 р
аз

де
ля

ем
ы

х 
пе

ре
м

ен
ны

х:
 а

гр
ес

си
вн

ая
 о

пт
им

из
ац

ия
, г

ол
од

ан
ие

, л
ож

но
е 

ра
зд

ел
ен

ие
.  

2 
 

Т
у
п

и
к

и
 

и
 

за
щ

и
т
а
 

о
т
 

н
и

х
. 

О
пр

ед
ел

ен
ие

 
ту

пи
ка

. 
У

сл
ов

ие
 

во
зн

ик
но

ве
ни

я 
ту

пи
ка

. 
М

од
ел

ир
ов

ан
ие

 
бл

ок
ир

ов
ок

. С
тр

ат
ег

ии
 б

ор
ьб

ы
 с

 б
ло

ки
ро

вк
ам

и:
 и

гн
ор

ир
ов

ан
ие

 п
ро

бл
ем

ы
, о

бн
ар

уж
ен

ие
 и

 в
ос

ст
ан

ов
ле

ни
е,

 
ди

на
м

ич
ес

ко
е 

из
бе

га
ни

е 
ту

пи
ко

вы
х 

си
ту

ац
ий

, п
ре

до
тв

ра
щ

ен
ие

 т
уп

ик
ов

 п
ри

 п
ом

ощ
и 

ус
тр

ан
ен

ия
 о

дн
ог

о 
из

 
ус

ло
ви

й 
их

 в
оз

ни
кн

ов
ен

ия
.  

2 
 

Т
ем

а 
1.

4.
 У

пр
ав

ле
ни

е 
ос

но
вн

ой
 п

ам
ят

ью
  

  

С
о
д

ер
ж

а
н

и
е 

у
ч

еб
н

о
г
о
 м

а
т
ер

и
а
л

а
  

6
  

М
ет

о
д

ы
 у

п
р

а
в

л
ен

и
я

 п
а
м

я
т
ь

ю
. Т

ип
ы

 а
др

ес
ов

 и
 и

х 
пр

ео
бр

аз
ов

ан
ий

. К
ла

сс
иф

ик
ац

ия
 м

ет
од

ов
 у

пр
ав

ле
ни

я 
па

м
ят

ью
. 

М
ет

од
ы

 
уп

ра
вл

ен
ия

 
па

м
ят

ью
, 

ис
по

ль
зу

ю
щ

ие
 

ра
зд

ел
ы

. 
С

тр
ан

ич
ны

й,
 

се
гм

ен
тн

ы
й 

и 
се

гм
ен

тн
ос

тр
ан

ич
ны

й 
м

ет
од

ы
 у

пр
ав

ле
ни

я 
ви

рт
уа

ль
но

й 
па

м
ят

ью
.  

 

2
  

П
о
д
си

ст
ем

а
 

у
п

р
а
в

л
ен

и
я

 
о
сн

о
в

н
о
й

 
п

а
м

я
т
ь

ю
. 

И
ер

ар
хи

я 
за

по
м

ин
аю

щ
их

 у
ст

ро
йс

тв
. 

Ф
ун

кц
ии

 О
С

 п
о 

уп
ра

вл
ен

ию
 о

сн
ов

но
й 

па
м

ят
ью

. С
во

пи
нг

 и
 в

ир
ту

ал
ьн

ая
 п

ам
ят

ь 
 

2 
 

П
о
д
си

ст
ем

а
 

у
п

р
а
в

л
ен

и
я

 
в

н
еш

н
и

м
и

 
у
ст

р
о
й

ст
в

а
м

и
. 

Д
ис

ко
ва

я 
по

дс
ис

те
м

а 
О

С
. 

П
он

ят
ие

 «
ге

ом
ет

ри
и 

ди
ск

а»
. 

П
он

ят
ие

 р
аз

де
ла

. 
С

хе
м

а 
ра

зд
ел

ов
, 

ос
но

ва
нн

ая
 н

а 
M

B
R

 B
IO

S
 и

 U
E

F
I.

 О
со

бе
нн

ос
ти

 р
аб

от
ы

 с
 

ди
ск

ам
и 

и 
ра

зд
ел

ам
и 

в 
ра

зн
ы

х 
оп

ер
ац

ио
нн

ы
х 

си
ст

ем
ах

  

2 
 

Т
ем

а 
 

1.
5.

 Ф
ай

ло
вы

е 
си

ст
ем

ы
  

С
о
д

ер
ж

а
н

и
е 

у
ч

еб
н

о
г
о
 м

а
т
ер

и
а
л

а
  

2
  

Т
и

п
ы

 
ф

а
й

л
о
в

. 
И

ер
а
р

х
и

ч
ес

к
а
я

 
ст

р
у
к

т
у
р

а
 

ф
а
й

л
о
в

о
й

 
си

ст
ем

ы
. 

Ж
ес

тк
ие

 
и 

си
м

во
ли

че
ск

ие
 

сс
ы

лк
и.

 
М

он
ти

ро
ва

ни
е 

ф
ай

ло
вы

х 
си

ст
ем

. 
С

ов
ре

м
ен

ны
е 

ф
ай

ло
вы

е 
си

ст
ем

ы
. 

П
ри

м
ер

ы
 

ф
ай

ло
вы

х 
си

ст
ем

. 
В

ос
ст

ан
ав

ли
ва

ем
ос

ть
 ф

ай
ло

вы
х 

си
ст

ем
.  

2 
 

Т
ем

а 
1.

6.
 П

од
си

ст
ем

а 
бе

зо
па

сн
ос

ти
  

С
о
д

ер
ж

а
н

и
е 

у
ч

еб
н

о
г
о
 м

а
т
ер

и
а
л

а
  

2
  

К
л

а
сс

и
ф

и
к

а
ц

и
я

 у
г
р

о
з 

и
 а

т
а
к

. 
С

и
ст

ем
н

ы
й

 п
о
д

х
о
д

 к
 о

б
ес

п
еч

ен
и

ю
 б

ез
о
п

а
сн

о
ст

и
. 

О
сн

ов
ны

е 
ф

ун
кц

ии
 

по
дс

ис
те

м
ы

 
бе

зо
па

сн
ос

ти
 

О
С

 
– 

ид
ен

ти
ф

ик
ац

ия
, 

ау
те

нт
иф

ик
ац

ия
, 

ав
то

ри
за

ци
я.

 
К

ри
пт

ог
ра

ф
ич

ес
ки

е 
ф

ун
кц

ии
.  

2 
 

Г
л

а
в

а
 2

. 
A

st
ra

 L
in

u
x
  

4
2
  

Т
ем

а 
2.

1.
 О

пе
ра

ци
он

на
я 

си
ст

ем
а 

A
st

ra
 L

in
ux

  
  

С
о
д

ер
ж

а
н

и
е 

у
ч

еб
н

о
г
о
 м

а
т
ер

и
а
л

а
  

6
  

A
st

ra
 
L

in
u

x
 
C

o
m

m
o
n

 
E

d
it

io
n

 
р

ел
и

з 
«
О

р
ел

»
. 

Д
ис

кр
ец

ио
нн

ое
 у

пр
ав

ле
ни

е 
до

ст
уп

ом
. 

У
че

тн
ы

е 
за

пи
си

 
по

ль
зо

ва
те

ле
й 

и 
гр

уп
п.

 
О

пи
са

ни
е 

со
ст

оя
ни

й 
си

ст
ем

ы
. 

О
пи

са
ни

е 
пр

ав
ил

 
пе

ре
хо

да
 

из
 

со
ст

оя
ни

й 
в 

со
ст

оя
ни

я.
   

2 
 

A
st

ra
 

L
in

u
x
 

S
p

ec
ia

l 
E

d
it

io
n

 
р

ел
и

з 
«
В

о
р

о
н

еж
»
. 

М
ан

да
тн

ы
й 

ко
нт

ро
ль

 
це

ло
ст

но
ст

и.
 

С
та

ти
ст

ич
ес

ки
й 

ко
нт

ро
ль

 ц
ел

ос
тн

ос
ти

 ф
ай

ло
в 

и 
за

м
кн

ут
ая

 п
ро

гр
ам

м
на

я 
ср

ед
а.

 О
пи

са
ни

е 
со

ст
оя

ни
й 

си
ст

ем
ы

. 
О

пи
са

ни
е 

пр
ав

ил
 п

ер
ех

од
а 

из
 с

ос
то

ян
ий

 в
 с

ос
то

ян
ия

.  

2 
 

A
st

ra
 L

in
u

x
 S

p
ec

ia
l 

E
d

it
io

n
 р

ел
и

з 
«
С

м
о
л

ен
ск

»
. 
О

со
бе

нн
ос

ти
 м

од
ел

ир
ов

ан
ия

 м
ан

да
тн

ог
о 

уп
ра

вл
ен

ия
 

до
ст

уп
ом

. О
пи

са
ни

е 
со

ст
оя

ни
й 

си
ст

ем
ы

. О
пи

са
ни

е 
пр

ав
ил

 п
ер

ех
од

а 
из

 с
ос

то
ян

ий
 в

 с
ос

то
ян

ия
.  

Д
ок

аз
ат

ел
ьс

тв
о 

вы
по

лн
ен

ия
 у

сл
ов

ий
 б

ез
оп

ас
но

ст
и.

  

2 
 



  Т
ем

а 
2.

2.
 

Ра
бо

та
 

в 
О

С
 

A
st

ra
 L

in
ux

  
С

о
д

ер
ж

а
н

и
е 

у
ч

еб
н

о
г
о
 м

а
т
ер

и
а
л

а
  

3
6
  

В
 т

о
м

 ч
и

сл
е 

л
а
б
о
р

а
т
о
р

н
ы

х
 и

 п
р

а
к

т
и

ч
ес

к
и

х
 з

а
н

я
т
и

й
  
 

  
П

р
а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
1
. 

У
ст

ан
ов

ка
 

О
С

 
A

st
ra

 
L

in
ux

 
с 

ру
чн

ой
 

ра
зм

ет
ко

й 
ди

ск
а,

 
пр

ои
зв

од
ст

во
 

до
по

лн
ит

ел
ьн

ы
х 

на
ст

ро
ек

 с
ис

те
м

ы
, в

ы
по

лн
ен

ие
 н

ео
бх

од
им

ы
х 

де
йс

тв
ий

 п
ос

ле
 у

ст
ан

ов
ки

.  
2 

 

 
П

р
а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
2
. 
Р

аб
от

а 
в 

О
С

 A
st

ra
 L

in
ux

 -
 в

хо
д 

в 
си

ст
ем

у 
и 

вы
хо

д 
из

 с
ис

те
м

ы
, и

сп
ол

ьз
ов

ан
ие

 
им

ен
 р

аз
ны

х 
ти

по
в 

те
рм

ин
ал

ов
, и

сп
ол

ьз
ов

ан
ие

 у
пр

ав
ля

ю
щ

их
 (

es
ca

pe
) 

по
сл

ед
ов

ат
ел

ьн
ос

те
й 

си
м

во
ло

в,
 

ра
бо

та
 с

 у
ти

ли
то

й 
sc

re
en

. 
 

2 
 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
3
. 
В

ы
по

лн
ен

ие
 к

ом
ан

д 
в 

О
С

 A
st

ra
 L

in
ux

, р
аб

от
а 

с 
пе

ре
м

ен
ны

м
и,

 с
ос

та
вл

ен
ие

 
ш

аб
ло

но
в 

им
ен

 ф
ай

ло
в,

 р
аб

от
а 

с 
ис

то
ри

ей
 к

ом
ан

д,
 к

ом
ан

дн
ая

 п
од

ст
ан

ов
ка

.  
2 

 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
4
. 
Н

ав
иг

ац
ия

 п
о 

сп
ра

во
чн

ой
 с

ис
те

м
е 

О
С

 A
st

ra
 L

in
ux

.  
2 

 
П

р
а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
5
. 
Р

аб
от

а 
в 

О
С

 A
st

ra
 L

in
ux

 с
 п

ак
ет

ом
 о

ф
ис

ны
х 

пр
ог

ра
м

м
 д

ля
 р

аб
от

ы
 с

 
до

ку
м

ен
та

м
и 

L
ib

re
O

ff
ic

e 
  

2 
 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
6
. 
Р

аб
от

а 
в 

О
С

 A
st

ra
 L

in
ux

 в
 р

ед
ак

то
ре

 п
ре

зе
нт

ац
ий

 I
M

P
R

E
S

S
  

2 
 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
7
. 
Р

аб
от

а 
в 

О
С

 A
st

ra
 L

in
ux

 с
 в

ек
то

рн
ы

м
 р

ед
ак

то
ро

м
 D

R
A

W
  

2 
 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
8
. 
Р

аб
от

а 
в 

О
С

 A
st

ra
 L

in
ux

 с
 б

аз
ой

 д
ан

ны
х 

L
ib

re
O

ff
ic

e 
B

A
S

E
  

2 
 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
9
. 
Р

аб
от

а 
в 

О
С

 A
st

ra
 L

in
ux

 с
 п

ри
ло

ж
ен

ия
м

и 
дл

я 
ра

бо
ты

 с
 э

ле
кт

ро
нн

ой
 п

оч
то

й 
 

2 
 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
1
0
. С

оз
да

ни
е 

ф
ай

ло
в 

ра
зн

ы
х 

ти
по

в,
 о

пе
ра

ци
и 

с 
ф

ай
ла

м
и,

 п
ои

ск
 ф

ай
ло

в 
О

С
 A

st
ra

 
L

in
ux

.  
2 

 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
1
1
. Р

ег
ул

яр
ны

е 
вы

ра
ж

ен
ия

 и
 у

ти
ли

та
 g

re
p,

 р
ед

ак
ти

ро
ва

ни
е 

те
кс

то
вы

х 
по

то
ко

в 
с 

по
м

ощ
ью

 s
ed

, и
сп

ол
ьз

ов
ан

ие
 a

w
k 

дл
я 

со
ст

ав
ле

ни
я 

ко
м

ан
дн

ы
х 

ст
ро

к 
в 

О
С

 A
st

ra
 L

in
ux

.  
2 

 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
1
2
. М

он
ит

ор
ин

г 
пр

оц
ес

со
в 

и 
по

то
ко

в 
в 

О
С

 A
st

ra
 L

in
ux

, п
ер

ед
ач

а 
си

гн
ал

ов
 

пр
оц

ес
са

м
, у

пр
ав

ле
ни

е 
пр

ио
ри

те
то

м
 и

 з
ад

ан
ия

м
и.

  
2 

 

П
р

а
к

т
и

ч
ес

к
о
е 

за
н

я
т
и

е 
1
3
. У

пр
ав

ле
ни

е 
уч

ет
ны

м
и 

за
пи

ся
м

и 
по

ль
зо

ва
те

ле
й 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ПМ.01 ЭКСПЛУАТАЦИЯ 

АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) СИСТЕМ В 

ЗАЩИЩЕННОМ ИСПОЛНЕНИИ  

3.1 Материально-техническое обеспечение 

Для реализации программы профессионального модуля ПМ.01 и для 

проведения теоретических и практических занятий по междисциплинарным 

курсам МДК 01.01 «Операционные системы», МДК 01.02. «Базы данных», МДК 

01.03. «Сети и системы передачи информации», МДК 01.04. «Эксплуатация 

автоматизированы (информационных) систем в защищенном исполнении», 

МДК 01.05. «Эксплуатация компьютерных систем», МДК.01.06 

Программирование микроконтроллеров и настройка СКУД предусмотрены 

следующие специальные помещения:   

Лаборатория программирования и баз данных. Рабочее место преподавателя, 
рабочие места по количеству обучающихся, компьютеры с лицензионным 
программным обеспечением, мультимедийное оборудование, интерактивная 
панель, комплект учебно-наглядных пособий, презентации, комплект 
видеофильмов.

Кабинет самостоятельной и воспитательной работы. Рабочее место 
преподавателя, рабочие места по количеству обучающихся, мультимедийное 
оборудование, комплект учебно-наглядных пособий, презентации, комплект 
видеофильмов, компьютер с лицензионным программным обеспечением, с 
возможностью подключения к информационно-телекоммуникационной сети 
«Интернет» и обеспечением доступа в электронную информационно-
образовательную среду СГИ МГРИ: http://stud.sofmgri.ru:8081/

а) нормативные акты: 

№ п/п Источник 

1.  Федеральный закон от 27 июля 2006 г. № 149-ФЗ .Об информации, 
информационных технологиях и о защите информации от 27 июля 2006 - 
docs.cntd.ru  https://docs.cntd.ru/document/901990051 

2. 2. Федеральный закон от 27 июля 2006 г. № 152-ФЗ О персональных данных от
27 июля 2006 - docs.cntd.ru https://docs.cntd.ru/document/901990046

3. ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология (ИТ). Методы и 
средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента 



  

 

  

безопасности информационных и телекоммуникационных технологий (с 
Поправкой) - docs.cntd.ru   https://docs.cntd.ru/document/1200048398 

4.  ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационная технология (ИТ). Методы 
и средства обеспечения безопасности. Часть 3. Методы менеджмента 
безопасности информационных технологий - docs.cntd.ru  
https://docs.cntd.ru/document/1200051499 

5.  ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология (ИТ). Методы 
и средства обеспечения безопасности. Часть 4. Выбор защитных мер - docs.cntd.ru  
https://docs.cntd.ru/document/1200051500 

6.  ГОСТ Р ИСО/МЭК ТО 13335-5-2006 Информационная технология (ИТ). Методы 
и средства обеспечения безопасности. Часть 5. Руководство по менеджменту 
безопасности сети - docs.cntd.ru    https://docs.cntd.ru/document/1200048416 

7.  ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология (ИТ). Практические 
правила управления информационной безопасностью - docs.cntd.ru   
https://docs.cntd.ru/document/1200044724 

8.  ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология (ИТ). Методы и 
средства обеспечения безопасности. Критерии оценки безопасности 
информационных технологий. Часть 1. Введение и общая модель - docs.cntd.ru   
https://docs.cntd.ru/document/1200071694 

9.  ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология (ИТ). Методы и 
средства обеспечения безопасности. Критерии оценки безопасности 
информационных технологий. Часть 2. Функциональные требования 
безопасности - docs.cntd.ru    https://docs.cntd.ru/document/1200069465 

10.  ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология (ИТ). Методы и 
средства обеспечения безопасности. Критерии оценки безопасности 
информационных технологий. Часть 3. Требования доверия к безопасности - 
docs.cntd.ru   https://docs.cntd.ru/document/1200069464 

11.  ГОСТ Р 34.10-2001 Информационная технология (ИТ). Криптографическая 
защита информации. Процессы формирования и проверки электронной цифровой 
подписи - docs.cntd.ru   https://docs.cntd.ru/document/1200026578 

12.  ГОСТ Р 34.11-94 Информационная технология (ИТ). Криптографическая защита 
информации. Функция хэширования (принят в качестве межгосударственного 
стандарта ГОСТ 34.311-95) - docs.cntd.ru  https://docs.cntd.ru/document/1200004857 

 
б) основная литература: 

№ п/п Источник 

1.  Казарин, О. В.  Основы информационной безопасности: надежность и 
безопасность программного обеспечения : учебное пособие для среднего 
профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва : 
Издательство Юрайт, 2023. — 342 с. — (Профессиональное образование). — 
ISBN 978-5-534-10671-8. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: https://www.urait.ru/bcode/518005  

2.  Богатырев, В. А.  Надежность информационных систем : учебное пособие для 
среднего профессионального образования / В. А. Богатырев. — Москва : 
Издательство Юрайт, 2023. — 318 с. — (Профессиональное образование). — 



  

 

  

ISBN 978-5-534-15205-0. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: https://urait.ru/bcode/520442  

3.  Тумбинская, М. В. Защита информации на предприятии : учебное пособие / М. В. 
Тумбинская, М. В. Петровский. — Санкт-Петербург : Лань, 2020. — 184 с. — 
ISBN 978-5-8114-4291-1. — Текст : электронный // Лань : электронно-
библиотечная система. — URL: https://e.lanbook.com/book/130184  

4.  Петренко, В. И. Защита персональных данных в информационных системах. 
Практикум : учебное пособие для спо / В. И. Петренко, И. В. Мандрица. — 2-е 
изд., стер. — Санкт-Петербург : Лань, 2022. — 108 с. — ISBN 978-5-8114-9038-7. 
— Текст : электронный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/183744  

5.  Тенгайкин, Е. А. Эксплуатация объектов сетевого администрирования. 
Безопасность функционирования информационных систем. Лабораторные 
работы : учебное пособие для спо / Е. А. Тенгайкин. — Санкт-Петербург : Лань, 
2022. — 80 с. — ISBN 978-5-8114-8692-2. — Текст : электронный // Лань : 
электронно-библиотечная система. — URL: https://e.lanbook.com/book/197546  

в) дополнительная литература: 
№ п/п Источник 

1. Миленина, С. А.  Электроника и схемотехника : учебник и практикум для среднего 
профессионального образования / С. А. Миленина ; под редакцией Н. К. 
Миленина. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 
270 с. — (Профессиональное образование). — ISBN 978-5-534-06085-0. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/514160  

2. Муханин, Л. Г. Схемотехника измерительных устройств / Л. Г. Муханин. — 3-е 
изд., стер. — Санкт-Петербург : Лань, 2023. — 284 с. — ISBN 978-5-507-47105-8. 
— Текст : электронный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/328547.  

3. Новиков, Ю. Н. Электрические цепи и сигналы. Базовые сведения, расчетные 
задания / Ю. Н. Новиков. — 2-е изд., стер. — Санкт-Петербург : Лань, 2023. — 356 
с. — ISBN 978-5-507-46008-3. — Текст : электронный // Лань : электронно-
библиотечная система. — URL: https://e.lanbook.com/book/293003  

г) периодические издания: 
№ п/п Источник 

1.  Гвоздева, Т. В. Проектирование информационных систем. Стандартизация : 
учебное пособие для вузов / Т. В. Гвоздева, Б. А. Баллод. — 2-е изд., стер. — 
Санкт-Петербург : Лань, 2021. — 252 с. — ISBN 978-5-8114-7963-4. — Текст : 
электронный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/ 

2.  Зараменских, Е. П.  Информационные системы: управление жизненным циклом : 
учебник и практикум для среднего профессионального образования / Е. П. 
Зараменских. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. 
— 497 с. — (Профессиональное образование). — ISBN 978-5-534-16179-3. — 
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://www.urait.ru/bcode/530571  



  

 

  

3.  Гниденко, И. Г.  Технология разработки программного обеспечения : учебное 
пособие для среднего профессионального образования / И. Г. Гниденко, Ф. Ф. 
Павлов, Д. Ю. Федоров. — 2-е изд., перераб. и доп. — Москва : Издательство 
Юрайт, 2023. — 248 с. — (Профессиональное образование). — ISBN 978-5-534-
18131-9. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 
URL: https://www.urait.ru/bcode/534337  

  



  

 

  

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ПМ.01 ЭКСПЛУАТАЦИЯ 

АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) СИСТЕМ В 

ЗАЩИЩЕННОМ ИСПОЛНЕНИИ  

  
Контроль и оценка результатов освоения профессионального модуля 

осуществляется преподавателем в процессе проведения лабораторных, 
практических занятий, тестирования, а также выполнения обучающимися 
индивидуальных заданий.   

Итоговой формой контроля является: экзамен по профессиональному 

модулю.   
Код и наименование 

профессиональных 

компетенций,  
формируемых в рамках  

модуля  

Критерии оценки  Методы оценки 

результатов обучения  

ПК 1.1. Производить 
установку и настройку 
компонентов 
автоматизированных 
(информационных) систем 
в защищенном исполнении  
в соответствии с 
требованиями 
эксплуатационной 
документации  

Иметь практический опыт:  
- установки и настройки компонентов 
систем защиты информации 
автоматизированных (информационных) 
систем Уметь:  
-осуществлять комплектование, 
конфигурирование, настройку 
автоматизированных систем в защищенном 
исполнении, компонент систем защиты 
информации автоматизированных систем 
 - организовывать, конфигурировать, 
производить монтаж, осуществлять 
диагностику и устранять неисправности  

Экспертное наблюдение 
выполнения 
практических работ на 
учебной и 
производственной 
практиках:  
оценка процесса оценка 
результатов  

 компьютерных сетей, работать с 
сетевыми протоколами разных уровней 
Знать:  
- состав и принципы работы 
автоматизированных систем, операционных 
систем и сред ; 
- принципы разработки алгоритмов 
программ, основных приемов 
программирования  
- модели баз данных  

 



  

 

  

ПК 1.2. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы 
в защищенном исполнении  

Иметь практический опыт:  
- администрирования автоматизированных 
систем в защищенном исполнении Уметь:  
- осуществлять конфигурирование, 
настройку компонент систем защиты 
информации автоматизированных систем  
- производить установку, адаптацию и 
сопровождение типового программного 
обеспечения, входящего в состав систем 
защиты информации автоматизированной 
системы Знать:  
- принципы построения, физические 
основы работы периферийных устройств  
- теоретические основы компьютерных 
сетей и их аппаратных компонент, сетевых 
моделей, протоколов и принципов адресации  

Экспертное наблюдение 
выполнения 
практических работ на 
учебной и 
производственной 
практиках:  
оценка процесса 
оценка результатов  

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем 
в защищенном исполнении  
в соответствии с 
требованиями 
эксплуатационной 
документации  

Иметь практический опыт:  
- эксплуатации компонентов систем 
защиты информации автоматизированных 
систем Уметь:  
-обеспечивать работоспособность, 
обнаруживать 
и устранять неисправности 
Знать:  
- порядок установки и ввода в 
эксплуатацию средств защиты информации в 
компьютерных сетях  

Экспертное наблюдение 
выполнения 
практических работ на 
учебной и 
производственной  
практиках:  
оценка процесса 
оценка результатов  

ПК 1.4. Осуществлять 
проверку технического 
состояния, технического 
обслуживания и текущий 
ремонт, устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем 
в защищенном исполнении  

Иметь практический опыт:  
- диагностики компонентов систем 
защиты информации автоматизированных 
систем, устранения отказов и восстановления 
работоспособности автоматизированных 
(информационных) систем в защищенном 
исполнении  
Уметь:  
- настраивать и устранять неисправности 
программно-аппаратных средств защиты 
информации в компьютерных сетях по 
заданны правилам  
Знать:  
- принципы основных методов 
организации и проведения технического 
обслуживания вычислительной техники и 
других технических средств информатизации  

Экспертное наблюдение 
выполнения 
практических работ на 
учебной и 
производственной 
практиках:  
оценка процесса 
оценка результатов 

ДПК.1.5 Осуществлять 
установку и настройку 
технических и 
программных средств 
обеспечения защиты 
информационных системах  
 

Иметь практический опыт:  

-Установки и настройки компонентов систем в 
защищённом исполнении. 
Уметь: 

-выполнять проверку технического состояния, 
техническое обслуживание и текущий ремонт, 

 



  

 

  

устранять отказы и восстанавливать 
работоспособность систем. 
Знать: 

-методы проверки технического состояния, 
техническое обслуживание и текущий ремонт, 
устранять отказы и восстанавливать 
работоспособность систем. 

Код и наименование 

общих компетенций, 

формируемых в рамках 

модуля  

Критерии оценки  Методы оценки 

результатов обучения  

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам.  

Демонстрация способности выбрать способы 
решения задач профессиональной 
деятельности, применительно к различным 
контекстам.  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  

 Способность осуществления эффективного 
поиска, анализа и интерпретации информации, 
необходимой для выполнения задач 
профессиональной деятельности.  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и 
личностное развитие.  

Способность эффективного планирования и 
реализации собственного профессионального и 
личностного развития.  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  

ОК 04. Работать в 
коллективе и команде, 
эффективно 
взаимодействовать с 
коллегами, руководством, 
клиентами  

Демонстрация умения успешно работать в 
коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, 
клиентами  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  



  

 

  

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке с 
учетом особенностей 
социального и культурного 
контекста.  

Умение осуществлять на профессиональном 
уровне устную и письменную коммуникацию 
на государственном языке с учетом 
особенностей социального и культурного 
контекста.  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  

ОК 06. Проявлять 
гражданско-
патриотическую позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных  

Способность к проявлению 
гражданскопатриотической позиции, 
демонстрация осознанного поведения на 
основе традиционных общечеловеческих 
ценностей.  

текущий контроль: оценка 
решения ситуативных 
задач, разбора 
производственных 
ситуаций, тестирование, 
выполнение  

общечеловеческих 
ценностей.  

 практических работ 
внеаудиторной 
самостоятельной работы  

ОК 07. Содействовать 
сохранению окружающей  
среды, ресурсосбережению, 
эффективно действовать в 
чрезвычайных ситуациях.  

Способность к содействию сохранения 
окружающей среды, ресурсосбережению, 
способность эффективно действовать в 
чрезвычайных ситуациях.  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  

ОК 08. Использовать 
средства физической 
культуры для сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания необходимого 
уровня физической 
подготовленности.  

Демонстрация использования средств 
физической культуры для сохранения и 
укрепления здоровья в процессе 
профессиональной деятельности и 
поддержания необходимого уровня физической 
подготовленности.  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  

ОК 09. Использовать 
информационные 
технологии в 
профессиональной 
деятельности  

Эффективное использование информационных 
технологий в профессиональной деятельности  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  



  

 

  

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языке.  

Демонстрация эффективного использования 
профессиональной документацией на 
государственном и иностранном языке.  

текущий контроль: 
оценка решения 
ситуативных задач, 
разбора 
производственных 
ситуаций, тестирование, 
выполнение практических 
работ внеаудиторной 
самостоятельной работы  
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