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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ ОПЦ.02 Организационно-правовое обеспечение информационной 
безопасности  

  
1.1. Место дисциплины в структуре основной образовательной программы:   
Дисциплина ОП.02 Организационно-правовое обеспечение информационной 

безопасности является обязательной частью общепрофессионального цикла основной 
профессиональной образовательной программы в соответствии с ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем.    

Особое значение дисциплина имеет при формировании и развитии общих и 
профессиональных компетенций, а также личностных результатов.   

 

1.1.1. Перечень общих компетенций  

Код  Наименование общих компетенций  

ОК 01  Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам  

ОК 02  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности  

ОК 03  Планировать и реализовывать собственное профессиональное и личностное 
развитие.  

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами.  

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста.  

ОК 06  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения  

ОК 09  Использовать информационные технологии в профессиональной деятельности  
  
1.1.2. Перечень профессиональных компетенций   

Код  Наименование видов деятельности и профессиональных компетенций  

ПК 1.4  Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении  

ПК 2.1  Осуществлять установку и настройку отдельных программных, 
программноаппаратных средств защиты информации  

ПК 2.4  Осуществлять обработку, хранение и передачу информации ограниченного 
доступа  

ПК 3.2  Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации  

ПК 3.5  Организовывать отдельные работы по физической защите объектов 
информатизации  

  



 
1.2. Планируемые результаты освоения дисциплины: В результате освоения 
дисциплины обучающийся должен уметь и знать:  

  

Код  ПК, 
ОК  

Умения  Знания  

ОК 01, ОК  
02, ОК 03,  
ОК 04, ОК  
06, ОК 9 ПК  
1.4, ПК 2.1,  
ПК 2.4, ПК  
3.2, ПК 3.5  

– осуществлять  
организационное 
обеспечение 
информационной 
безопасности 
автоматизированных 
(информационных) систем в 
рамках  должностных 
обязанностей  техника 
 по защите 
информации;   
– применять 
нормативные правовые акты 
и нормативные 
методические документы в 
области защиты 
информации; – 
контролировать соблюдение 
персоналом требований по 
защите информации при ее 
обработке с использованием  
средств вычислительной  
техники;  
– оформлять 
документацию по 
 регламентации 
мероприятий  и 
 оказанию услуг в 
области защиты 
информации;   
– защищать свои права 
в соответствии с трудовым 
законодательством  

– основные нормативные правовые акты в 
области информационной безопасности и защиты 
информации, а также нормативные методические 
документы Федеральной службы безопасности 
Российской Федерации, Федеральной службы по 
техническому и экспортному контролю в данной 
области;   
– правовые основы организации защиты 
информации, содержащей сведения, 
составляющие государственную тайну и 
информации конфиденциального характера, 
задачи органов защиты государственной тайны;  – 
нормативные документы в области обеспечения 
защиты информации ограниченного доступа;   
– организацию  ремонтного  обслуживания  
аппаратуры и средств защиты информации;  – 
принципы и методы организационной защиты 
информации, организационное обеспечение 
информационной безопасности в организации;   
– правовое положение субъектов 
правоотношений в сфере профессиональной 
деятельности (включая предпринимательскую 
деятельность);  
– нормативные методические документы, 
регламентирующие порядок выполнения 
мероприятий по защите информации, 
обрабатываемой в автоматизированной  
(информационной) системе;   
– законодательные и нормативные правовые 
акты, регламентирующие трудовые 
правоотношения  

 
  



 

  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.02 
Организационно-правовое обеспечение информационной безопасности  

  

2.1. Объем учебной дисциплины и виды учебной работы  
 

Вид учебной работы  Количество часов  

Объем образовательной программы  120  

Обязательная аудиторная учебная нагрузка (всего)  
120 

в том числе: теоретическая часть  38 

в том числе в форме практической подготовки:    

практические занятия  78  

Самостоятельная работа обучающегося (всего)  - 4 

Промежуточная аттестация в форме дифференцированного зачета  
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ф
ор

м
ац

ио
нн

ы
х 

си
ст

ем
ах

 о
бщ

ег
о 

по
ль

зо
ва

ни
я 

 
2 

 

Р
аз

де
л

 2
 П

р
ав

ов
ой

 р
еж

и
м

 з
ащ

и
ты

 г
ос

уд
ар

ст
в

ен
н

ой
 т

ай
н

ы
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С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

  
   

   
 1

2 
 



  

  

Т
ем

а 
2.

1 
П

ра
во

во
й 

ре
ж

им
 

за
щ

ит
ы

 г
ос

уд
ар

ст
ве

нн
ой

 
та

йн
ы

  

Г
ос

уд
ар

ст
ве

нн
ая

 т
ай

на
 к

ак
 о

со
бы

й 
ви

д 
за

щ
ищ

ае
м

ой
 и

нф
ор

м
ац

ии
.  

2 
 

В
 т

ом
 ч

и
сл

е 
п

р
ак

ти
ч

ес
к

и
х 

и
 л

аб
ор

ат
ор

н
ы

х 
за

н
я

ти
й

  
  

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

 1
2 

За
ко

но
да

те
ль

ст
во

 Р
ос

си
йс

ко
й 

Ф
ед

ер
ац

ии
 в

 
об

ла
ст

и 
за

щ
ит

ы
 г

ос
уд

ар
ст

ве
нн

ой
 т

ай
ны

.  
Д

оп
ус

к 
к 

го
су

да
рс

тв
ен

но
й 

та
йн

е 
и 

до
ст

уп
 к

 с
ве

де
ни

ям
, с

ос
та

вл
яю

щ
им

 
го

су
да

рс
тв

ен
н

ую
 т

ай
н

у.
   

2 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

 1
3 

О
сн

ов
ны

е 
по

ня
ти

я,
 и

сп
ол

ьз
уе

м
ы

е 
в 

За
ко

не
 

Р
ос

си
йс

ко
й 

Ф
ед

ер
ац

ии
 «

О
 г

ос
уд

ар
ст

ве
нн

ой
 т

ай
не

»,
 и

 и
х 

оп
ре

де
ле

ни
я.

  
2 

 
О

К
1-

О
К

6,
 О

К
9,

  
П

К
1.

4,
 П

К
.2

.1
, П

К
 

2.
4,

 П
К

3.
2,

 П
К

3.
5 

 
П

р
ак

ти
ч

ес
к

ое
 з

ан
я

ти
е 

№
 1

4 
С

те
пе

ни
 с

ек
ре

тн
ос

ти
 с

ве
де

ни
й,

 с
ос

та
вл

яю
щ

их
 

го
су

да
рс

тв
ен

н
ую

 т
ай

н
у.

 О
тн

ес
ен

ие
 с

ве
де

ни
й 

к 
го

су
да

рс
тв

ен
но

й 
та

йн
е.

  
2 

 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

 1
5 

За
се

кр
еч

ив
ан

ие
 и

 р
ас

се
кр

еч
ив

ан
ие

.  
Д

ок
ум

ен
ти

ро
ва

ни
е 

св
ед

ен
ий

, с
ос

та
вл

яю
щ

их
 г

ос
уд

ар
ст

ве
нн

ую
 т

ай
н

у.
 

Р
ек

ви
зи

ты
 н

ос
ит

ел
ей

 с
ве

де
ни

й,
 с

ос
та

вл
яю

щ
их

 г
ос

уд
ар

ст
ве

нн
ую

 т
ай

ну
.  

2 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

 1
6 

О
рг

ан
ы

 з
ащ

и
ты

 г
ос

уд
ар

ст
ве

нн
ой

 т
ай

ны
 в

 
Р

ос
си

йс
ко

й 
 Ф

ед
ер

ац
ии

. 
О

тв
ет

ст
ве

нн
ос

ть
 з

а 
на

ру
ш

ен
ия

 п
ра

во
во

го
 р

еж
им

а 
за

щ
ит

ы
 г

ос
уд

ар
ст

ве
нн

ой
 т

ай
ны

  
2 

 

Т
ем

а 
2.

2 
 

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 
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П
ра

во
вы

е 
ре

ж
им

ы
 

за
щ

ит
ы

 
ко

нф
ид

ен
ци

ал
ьн

ой
 

ин
ф

ор
м

ац
ии

  

За
ко

но
да

те
ль

ст
во

 Р
ос

си
йс

ко
й 

Ф
ед

ер
ац

ии
 в

 о
бл

ас
ти

 з
ащ

ит
ы

 
ко

нф
ид

ен
ци

ал
ьн

ой
 и

нф
ор

м
ац

ии
.  

4 
О

К
1-

О
К

6,
 О

К
9,

  
П

К
1.

4,
 П

К
.2

.1
, П

К
 

2.
4,

 П
К

3.
2,

 П
К

3.
5 

 
В

 т
ом

 ч
и

сл
е 

п
р

ак
ти

ч
ес

к
и

х 
и

 л
аб

ор
ат

ор
н

ы
х 

за
н

я
ти

й
  

  
П

р
ак

ти
ч

ес
к

ое
 

за
н

я
ти

е 
№

17
 

В
ид

ы
 

ко
нф

ид
ен

ци
ал

ьн
ой

 
ин

ф
ор

м
ац

ии
 

по
 

за
ко

но
да

те
ль

ст
ву

 Р
ос

си
йс

ко
й 

Ф
ед

ер
ац

ии
.  

2 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

18
 Р

аз
ра

бо
тк

а 
ба

зо
во

го
 б

ло
ка

 д
ок

ум
ен

то
в 

дл
я 

об
ес

пе
че

ни
я 

ин
ф

ор
м

ац
ио

нн
ой

 б
ез

оп
ас

но
ст

и 
И

С
П

Д
н 

 
2 

 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

19
 О

тн
ес

ен
ие

 с
ве

де
ни

й 
к 

ко
нф

ид
ен

ци
ал

ьн
ой

 
ин

ф
ор

м
ац

ии
.  

2 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

20
 Р

аз
ра

бо
тк

а 
ба

зо
во

го
 б

ло
ка

 д
ок

ум
ен

то
в 

дл
я 

об
ес

пе
че

ни
я 

ин
ф

ор
м

ац
ио

нн
ой

 б
ез

оп
ас

но
ст

и 
И

С
П

Д
н 

: С
ос

та
вл

ен
ие

 п
ер

еч
ня

 
П

Д
н 

 
2 

 



 

  

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

21
 Н

ор
м

ат
ив

но
-п

ра
во

во
е 

со
де

рж
ан

ие
 

Ф
ед

ер
ал

ьн
ог

о 
за

ко
на

 «
О

 п
ер

со
на

ль
ны

х 
да

нн
ы

х»
.. 

 
2 

 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

22
 Р

аз
ра

бо
тк

а 
ба

зо
во

го
 б

ло
ка

 д
ок

ум
ен

то
в 

дл
я 

об
ес

пе
че

ни
я 

ин
ф

ор
м

ац
ио

нн
ой

 б
ез

оп
ас

но
ст

и 
И

С
П

Д
н 

: С
ос

та
вл

ен
ие

 п
ер

еч
ня

 
за

щ
ищ

ае
м

ы
х 

ре
су

рс
ов

 П
Д

н.
  

2 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

23
 Д

ок
ум

ен
ти

ро
ва

ни
е 

св
ед

ен
ий

 
ко

нф
ид

ен
ци

ал
ьн

ог
о 

ха
ра

кт
ер

а.
 З

ащ
ит

а 
ко

нф
ид

ен
ци

ал
ьн

ой
 и

нф
ор

м
ац

ии
.  

2 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

24
 Р

аз
ра

бо
тк

а 
ба

зо
во

го
 б

ло
ка

 д
ок

ум
ен

то
в 

дл
я 

об
ес

пе
че

ни
я 

ин
ф

ор
м

ац
ио

нн
ой

 б
ез

оп
ас

но
ст

и 
И

С
П

Д
н 

: К
ла

сс
иф

ик
ац

ия
 

И
С

П
Д

н 
 

2 
 

Т
ем

а 
2.

3 
 

Л
иц

ен
зи

ро
ва

ни
е 

де
ят

ел
ьн

ос
ти

 в
 о

бл
ас

ти
 

за
щ

ит
ы

 и
нф

ор
м

ац
ии

  

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

 
6 

 
  

О
сн

ов
ны

е 
 п

он
ят

ия
  в

  о
бл

ас
ти

 л
иц

ен
зи

ро
ва

ни
я 

и 
их

 о
пр

ед
ел

ен
ия

. 
У

ча
ст

ни
ки

 л
иц

ен
зи

он
ны

х 
от

но
ш

ен
ий

 в
 о

бл
ас

ти
 з

ащ
ит

ы
 и

нф
ор

м
ац

ии
.  

2 
 

О
К

1-
О

К
6,

 О
К

9,
  

П
К

1.
4,

 П
К

.2
.1

, П
К

 
2.

4,
 П

К
3.

2,
 П

К
3.

5 
 

В
 т

ом
 ч

и
сл

е 
п

р
ак

ти
ч

ес
к

и
х 

и
 л

аб
ор

ат
ор

н
ы

х 
за

н
я

ти
й

  
  

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

25
 Н

ор
м

ат
ив

ны
е 

пр
ав

ов
ы

е 
ак

ты
, 

ре
гл

ам
ен

ти
ру

ю
щ

ие
  л

иц
ен

зи
ро

ва
ни

е 
де

ят
ел

ьн
ос

ти
 в

 о
бл

ас
ти

 з
ащ

ит
ы

 
ин

ф
ор

м
ац

ии
. В

ид
ы

 д
ея

те
ль

но
ст

и 
в 

об
ла

ст
и 

за
щ

ит
ы

 и
нф

ор
м

ац
ии

, 
по

дл
еж

ащ
ие

 л
иц

ен
зи

ро
ва

ни
ю

.  

  
2 

 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

26
 П

ор
яд

ок
 п

ол
уч

ен
ия

 л
иц

ен
зи

й 
на

 д
ея

те
ль

но
ст

ь 
в 

об
ла

ст
и 

за
щ

ит
ы

 и
нф

ор
м

ац
ии

.  
2 

 

Т
ем

а 
2.

4 
 

С
ер

ти
ф

ик
ац

ия
 и

 
ат

те
ст

ац
ия

 п
о 

тр
еб

ов
ан

ия
м

 
бе

зо
па

сн
ос

ти
 

ин
ф

ор
м

ац
ии

  

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

 
   

   
6 

 
  

А
тт

ес
та

ци
я 

об
ъе

кт
ов

 и
нф

ор
м

ат
из

ац
ии

 п
о 

тр
еб

ов
ан

ия
м

 б
ез

оп
ас

но
ст

и 
ин

ф
ор

м
ац

ии
. О

сн
ов

ны
е 

по
ня

ти
я 

в 
об

ла
ст

и 
ат

те
ст

ац
ии

 п
о 

тр
еб

ов
ан

ия
м

 
бе

зо
па

сн
ос

ти
 и

нф
ор

м
ац

ии
 и

 и
х 

оп
ре

де
ле

ни
я.

 С
ис

те
м

ы
 с

ер
ти

ф
ик

ац
ии

 
ср

ед
ст

в 
за

щ
ит

ы
 и

нф
ор

м
ац

ии
 п

о 
тр

еб
ов

ан
ия

м
 б

ез
оп

ас
но

ст
и 

ин
ф

ор
м

ац
ии

  

  
2 

 

О
К

1-
О

К
6,

 О
К

9,
  

П
К

1.
4,

 П
К

.2
.1

, П
К

 
2.

4,
 П

К
3.

2,
 П

К
3.

5 
 

В
 т

ом
 ч

и
сл

е 
п

р
ак

ти
ч

ес
к

и
х 

и
 л

аб
ор

ат
ор

н
ы

х 
за

н
я

ти
й

  
  

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

27
 П

од
го

то
вк

и 
до

ку
м

ен
то

в 
к 

се
рт

иф
ик

ац
ии

  
2 

 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

28
 П

од
го

то
вк

а 
до

ку
м

ен
то

в 
к 

ат
те

ст
ац

ии
 о

бъ
ек

то
в 

ин
ф

ор
м

ат
из

ац
ии

  
2 

 
 

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 
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Т
ем

а 
2.

5 
 

Д
оп

ус
к 

ли
ц 

и 
 

со
тр

уд
ни

ко
в 

к 
св

ед
ен

ия
м

, 
со

ст
ав

ля
ю

щ
им

 
го

су
да

рс
тв

ен
н

ую
 т

ай
н

у 
и 

ко
нф

ид
ен

ци
ал

ьн
ую

 
ин

ф
ор

м
ац

ию
  

О
со

бе
нн

ос
ти

 п
од

бо
ра

 п
ер

со
на

ла
 н

а 
до

лж
но

ст
и,

 с
вя

за
нн

ы
е 

с 
ра

бо
то

й 
с 

ко
нф

ид
ен

ци
ал

ьн
ой

 и
нф

ор
м

ац
ие

й.
 Д

ол
ж

но
ст

и,
 с

ос
та

вл
яю

щ
ие

 с
 т

оч
ки

 з
ре

ни
я 

за
щ

ит
ы

 и
нф

ор
м

ац
ии

 «
гр

уп
пы

 р
ис

ка
».

   
2 

 
О

К
1-

О
К

6,
 О

К
9,

  
П

К
1.

4,
 П

К
.2

.1
, П

К
 

2.
4,

 П
К

3.
2,

 П
К

3.
5 

 
В

 т
ом

 ч
и

сл
е 

п
р

ак
ти

ч
ес

к
и

х 
и

 л
аб

ор
ат

ор
н

ы
х 

за
н

я
ти

й
  

  
П

р
ак

ти
ч

ес
к

ое
 з

ан
я

ти
е 

№
29

 П
он

ят
ие

 «
до

п
ус

к»
. Ф

ор
м

ы
 д

оп
ус

ко
в,

 и
х 

на
зн

ач
ен

ие
 и

 к
ла

сс
иф

ик
ац

ия
. Н

ом
ен

кл
ат

ур
а 

до
лж

но
ст

ей
 р

аб
от

ни
ко

в,
 

по
дл

еж
ащ

их
 о

ф
ор

м
ле

ни
ю

 н
а 

до
п

ус
к 

и 
по

ря
до

к 
ее

 с
ос

та
вл

ен
ия

, 
ут

ве
рж

де
ни

я.
  

2 
 

Т
ем

а 
2.

6 
О

рг
ан

из
ац

ия
 

пр
оп

ус
кн

ог
о 

и 
вн

ут
ри

об
ъе

кт
ов

ог
о 

ре
ж

им
ов

  

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

 
  

  
П

он
ят

ие
 «

ох
ра

на
».

 О
рг

ан
из

ац
ия

 о
хр

ан
ы

 т
ер

ри
то

ри
и,

 з
да

ни
й,

 п
ом

ещ
ен

ий
 и

 
пе

рс
он

ал
а.

 Ц
ел

и 
и 

за
да

чи
 о

хр
ан

ы
. О

бъ
ек

ты
 о

хр
ан

ы
. В

ид
ы

 и
 с

по
со

бы
 

ох
ра

ны
.  

2 
 

О
К

1-
О

К
6,

 О
К

9,
  

П
К

1.
4,

 
П

К
.2

.1
, П

К
 

2.
4,

 П
К

3.
2,

 
П

К
3.

5 
В

 т
ом

 ч
и

сл
е 

п
р

ак
ти

ч
ес

к
и

х 
и

 л
аб

ор
ат

ор
н

ы
х 

за
н

я
ти

й
  

  
П

р
ак

ти
ч

ес
к

ое
 з

ан
я

ти
е 

№
30

 П
он

ят
ие

 п
ро

п
ус

кн
ог

о 
ре

ж
им

а.
 Ц

ел
и 

и 
за

да
чи

 
пр

оп
ус

кн
ог

о 
ре

ж
им

а.
 О

рг
ан

из
ац

ия
 п

ро
п

ус
кн

ог
о 

ре
ж

им
а.

 О
сн

ов
ны

е 
по

ло
ж

ен
ия

 и
нс

тр
ук

ци
и 

об
 о

рг
ан

из
ац

ии
 п

ро
п

ус
кн

ог
о 

ре
ж

им
а 

и 
ра

бо
те

 б
ю

ро
 

пр
оп

ус
ко

в.
 П

он
ят

ие
 п

ро
п

ус
ка

. П
он

ят
ие

 в
н

ут
ри

об
ъе

кт
ов

ог
о 

ре
ж

им
а.

 О
бщ

ие
 

тр
еб

ов
ан

ия
 в

н
ут

ри
об

ъе
кт

ов
ог

о 
ре

ж
им

а 
 

2 
 

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

31
 Т

ре
бо

ва
ни

я 
к 

по
м

ещ
ен

ия
м

, в
 к

от
ор

ы
х 

ве
ду

тс
я 

ра
бо

ты
 с

 к
он

ф
ид

ен
ци

ал
ьн

ой
 и

нф
ор

м
ац

ие
й,

 к
он

ф
ид

ен
ци

ал
ьн

ы
е 

пе
ре

го
во

ры
.  

2 
 

Т
ем

а 
2.

7 
О

рг
ан

из
ац

ия
 

ре
м

он
тн

ог
о 

об
сл

уж
ив

ан
ия

 
ап

па
ра

ту
ры

 и
 

ср
ед

ст
в 

за
щ

ит
ы

  

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

 
4 

  
В

 т
ом

 ч
и

сл
е 

п
р

ак
ти

ч
ес

к
и

х 
и

 л
аб

ор
ат

ор
н

ы
х 

за
н

я
ти

й
  

  
  

П
р

ак
ти

ч
ес

к
ое

 з
ан

я
ти

е 
№

32
 И

зъ
ят

ие
 к

ом
пь

ю
те

рн
ой

 т
ех

ни
ки

 и
 н

ос
ит

ел
ей

 
ин

ф
ор

м
ац

ии
. И

нс
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1. Для реализации программы  учебной дисциплины ОПЦ.02  
Организационно-правовое обеспечение информационной безопасности предусмотрены 
следующие специальные помещения:  

Кабинет нормативного правового обеспечения информационной безопасности. Рабочее место 
преподавателя, рабочие места по количеству обучающихся, компьютеры с лицензионным 
программным обеспечением, мультимедийное оборудование, интерактивная панель, комплект 
учебно-наглядных пособий, презентации, комплект видеофильмов.
Кабинет самостоятельной и воспитательной работы. Рабочее место преподавателя, рабочие места 
по количеству обучающихся, мультимедийное оборудование, комплект учебно-наглядных пособий, 
презентации, комплект видеофильмов, компьютер с лицензионным программным обеспечением, с 
возможностью подключения к информационно-телекоммуникационной сети «Интернет» и 
обеспечением доступа в электронную информационно-образовательную среду СГИ МГРИ: http://
stud.sofmgri.ru:8081/

3.2. Информационное обеспечение реализации программы 
Для реализации программы библиотечный фонд образовательной организации 

предусматривает печатные и/или электронные образовательные и информационные ресурсы, 
рекомендуемых для использования в образовательном процессе.   

а) основная литература: 

№ п/п Источник 
1. Организационное и правовое обеспечение информационной безопасности : 

учебник и практикум для среднего профессионального образования / Т. А. 
Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; ответственные 
редакторы Т. А. Полякова, А. А. Стрельцов. — Москва : Издательство Юрайт, 
2023. — 325 с. — (Профессиональное образование). — ISBN 978-5-534-00843-2. 
— Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/512861 

2. Внуков, А. А.  Основы информационной безопасности: защита информации : 
учебное пособие для среднего профессионального образования / А. А. Внуков. 
— 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 161 с. — 
(Профессиональное образование). — ISBN 978-5-534-13948-8. — Текст : 
электронный // Образовательная платформа Юрайт [сайт]. — URL: 
https://urait.ru/bcode/518006  

3. Запечников, С. В.  Криптографические методы защиты информации : учебник 
для вузов / С. В. Запечников, О. В. Казарин, А. А. Тарасов. — Москва : 
Издательство Юрайт, 2023. — 309 с. — (Высшее образование). — ISBN 978-5-
534-02574-3. — Текст : электронный // Образовательная платформа Юрайт
[сайт]. — URL: https://urait.ru/bcode/511408

б) дополнительная литература: 

№ п/п Источник 
1. Информационная безопасность. Правовые основы информационной

безопасности. 10–11 классы : учебник / М. С. Цветкова, С. В. Голубчиков, В. К.
Новиков [и др.] ; под редакцией М. С. Цветковой. — 3-е изд., стер. — Москва :
Просвещение, 2023. — 112 с. — ISBN 978-5-09-110527-8. — Текст : электронный
// Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/360632

2. Тумбинская, М. В. Комплексное обеспечение информационной безопасности на
предприятии : учебник / М. В. Тумбинская, М. В. Петровский. — Санкт-
Петербург : Лань, 2022. — 344 с. — ISBN 978-5-8114-3940-9. — Текст :
электронный // Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/207095



  
 
в) периодические издания: 

№ п/п Источник 

1.  Вопросы кибербезопасности : научный журнал / учредитель : Научно-
производственное объединение Эшелон. – Москва : Научный центр правовой 
информации 2013  – . – выходит  6 раз в год . – ISВN печатной версии 2311-3456. 
– Текст : электронный  // ЭБС elibrary [сайт]. — URL : 
https://www.elibrary.ru/title_about_new.asp?id=50036   

2.  Безопасность информационных технология : научный журнал / учредитель : 
Национальный исследовательский ядерный университет МИФИ . – Москва : 
Национальный исследовательский ядерный университет МИФИ  1994  – . – 
выходит  4 раза в год . – ISВN печатной версии 2074-7128. – Текст : электронный  
// ЭБС elibrary [сайт]. — URL : https://www.elibrary.ru/title_about_new.asp?id=8429 
 

3.  Программные продукты и системы : научный журнал  / учредитель : Куприянов 
В. П.; Акционерное общество "Научно-исследовательский институт 
"Центрпрограммсистем". – Тверь : 1988 – . – Выходит 4 раза в год. – ISВN 
печатной версии 0236-235Х. – Текст : электронный  // ЭБС elibrary [сайт]. —  
URL: https://www.elibrary.ru/title_about_new.asp?id=9834  

4.  Естественные и технические науки: науч. журнал  /гл. ред. А.Я.Хавкин. – Москва 
:  ООО "Издательство "Спутник+", 2002— .— Выходит 12 раз в год. ISBN 
печатной версии 1684 – 2626. – Текст : непосредственный. 

  



 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Результаты обучения  Критерии оценки  Формы и методы оценки  

Перечень знаний, 
осваиваемых в рамках 
учебной дисциплины:– 
основные нормативные 
правовые акты в области 
информационной 
безопасности и защиты 
нформации, а также 
нормативные методические 
документы Федеральной 
службы безопасности 
Российской Федерации, 
Федеральной службы по 
техническому и 
экспортному контролю в 
данной области;  
– правовые основы 
организации защиты 
информации, содержащей 
сведения, составляющие 
государственную тайну и 
информации 
конфиденциального 
характера, задачи органов 
защиты государственной 
тайны;  
– нормативные документы 
в области обеспечения 
защиты информации 
ограниченного доступа;  
– организацию ремонтного 
обслуживания аппаратуры 
и средств защиты 
информации;  
– принципы и методы 
организационной защиты 
информации, 
организационное 
обеспечение 
информационной 
безопасности в 
организации; 
– правовое положение 
субъектов правоотношений 

Критерии оценки 
практических работ:  
- «5» (отлично): 
выполнены все задания 
практической работы, 
студент четко и без ошибок 
ответил на все 
контрольные вопросы.  
- «4» (хорошо): выполнены 
все задания практической 
работы; студент ответил на 
все контрольные вопросы с 
замечаниями.  
- «3» (удовлетворительно): 
выполнены все задания 
практической работы с 
замечаниями; студент 
ответил на все 
контрольные вопросы с 
замечаниями.  
- «2» (не зачтено): студент 
не выполнил или выполнил 
неправильно задания 
практической работы; 
студент ответил на 
контрольные вопросы с 
ошибками или не ответил 
на контрольные вопросы.  
Критерии оценки устного 
ответа на вопросы:  
- «5» (отлично): студент 
демонстрирует системные 
знания, делает 
аргументированные 
выводы и обобщения, 
приводит примеры, 
показывает свободное 
владение монологической 
речью и способность 
быстро реагировать на 
уточняющие вопросы.  
- «4» (хорошо): студент 
демонстрирует прочные 
знания, делает 

Формы контроля 
обучения:  
- практические задания;  
- зачет по пройденным 
темам.  
Формы оценки 
результативности 
обучения:  
- традиционная система 
отметок в баллах за 
каждую выполненную 
работу, на основе которых 
выставляется итоговая 
отметка.  
Методы контроля 
направлены на проверку 
умения обучающихся:  
- выполнять условия 
задания практического 
занятия;  
- различные формы опроса 
на аудиторных занятиях;  
- рефераты, доклады по 
заданным темам;  
- решение задач по 
отдельным темам курса;  
- текущий контроль в 
форме: устного опроса;  
- защиты практических 
заданий, тестовых заданий 
по темам учебной 
дисциплины;  
- работать в группе и 
представлять, как свою, 
так и позицию группы.  



  
в сфере профессиональной 
деятельности (включая 
предпринимательскую 
деятельность);  
– нормативные 
методические документы, 
регламентирующие 
порядок выполнения 
мероприятий по защите 
информации, 
обрабатываемой в 
автоматизированной 
(информационной) 
системе;  
– законодательные и 
нормативные правовые 
акты, регламентирующие 
трудовые правоотношения.  
Перечень умений, 
осваиваемых в рамках 
учебной дисциплины:– 
осуществлять 
организационное 
обеспечение 
информационной 
безопасности 
автоматизированных 
(информационных) систем 
в рамках должностных 
обязанностей техника по 
защите информации;  
– применять нормативные 
правовые акты и 
нормативные методические 
документы в области 
защиты информации;  
– контролировать 
соблюдение персоналом 
требований по защите 
информации при ее 
обработке с 
использованием средств 
вычислительной техники;  
– оформлять документацию 
по регламентации 
мероприятий и оказанию 

аргументированные 
выводы и обобщения, 
приводит примеры, 
показывает свободное 
владение монологической 
речью, но при этом делает 
несущественные ошибки, 
которые быстро 
исправляет самостоятельно 
или при незначительной 
коррекции 
преподавателем.  
- «3» (удовлетворительно): 
студент демонстрирует 
неглубокие знания, 
недостаточное умение 
делать аргументированные 
выводы и приводить 
примеры, показывает 
недостаточно свободное 
владение монологической 
речью, логичностью и 
последовательностью 
изложения, делает ошибки, 
которые может исправить 
только при коррекции 
преподавателем.  
- «2» 
(неудовлетворительно): 
студент демонстрирует 
незнание основ предмета, 
не умеет делать 
аргументированные 
выводы и приводить 
примеры, показывает 
слабое владение 
монологической речью, 
проявляет отсутствие 
логичности и 
последовательностью 
изложения, делает ошибки.  



 
услуг в области защиты 
информации;  
– защищать свои права в 
соответствии с трудовым 
законодательством;   
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